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111. Geschéftsbereiche der Staatsministerien,
der Landtagsverwaltung und der Staatskanzlei

Einzelplan 03:
Sdchsisches Staatsministerium des Innern

Verteilung statt Modernisierung - Die ,,Onlinewache® der Polizei

Das von der sidchsischen Polizei betriebene IT-Verfahren ,,Onlinewache” ist technisch iiberholt, von fehlenden
Schnittstellen gepridgt und hat grundlegende Mingel bei der Gewdhrleistung der Informationssicherheit.

Das von der Polizei nach auBen vertretene, moderne Bild der ,Onlinewache" entpuppt sich als bloBer ,elekt-
ronischer Briefkasten®.

1 Priifungsgegenstand
Der SRH hat das IT-Verfahren ,Onlinewache” der Polizei Sachsen gepriift. Das IT-Verfahren ermdglicht es den
Biirgern seit dem Jahr 2009, Strafanzeigen liber das Internetangebot der sichsischen Polizei' zu erstatten.

Ziel der Priifung war es insbesondere, die Entwicklung und den Betrieb des IT-Verfahrens sowie die Prozessab-
laufe zu untersuchen. Dazu wurden u. a. Konzepte und Regelungen sowie deren Umsetzung gepriift.

2 Priifungsergebnisse

2.1 Wirtschaftlichkeitsuntersuchungen

Fiir alle finanzwirksamen MaBnahmen sind angemessene WU durchzufiihren.2 Bei der Planung neuer MaB3nah-
men sind insbesondere die Ziele, die Kosten einschlieBlich der Folgekosten und ihre Auswirkungen auf den Haus-
halt, der Nutzen und die Dringlichkeit der MaBnahmen sowie der Zeitplan ihrer Verwirklichung zu untersuchen.3
Dabei sind méglichst auch alternative Ldsungsmoglichkeiten aufzuzeigen.

Die fiir die Einfiihrung des IT-Verfahrens ,Onlinewache” sowie fiir die spatere Weiterentwicklung notwen-
digen WU konnten dem SRH nicht vorgelegt werden.

2.2 Entwicklung der ,Onlinewache"

Die Méglichkeit der Erstattung von Strafanzeigen liber das Internet wurde von der Bevdlkerung gut angenommen
und hat deutlich an Bedeutung gewonnen. So ist die Anzahl der Anzeigen, die lber die ,Onlinewache” bei der
Polizei eingingen, in den letzten 12 Jahren kontinuierlich gestiegen.

1 Vgl. https://www.polizei.sachsen.de/onlinewache/onlinewache.aspx, zuletzt gedffnet am 16. Mai 2022.
2 Vgl. § 7 Abs. 2 SGHO.
3 Vgl. VwV zu § 7 SGHO.
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Ubersicht: Entwicklung Anzeigeerstattung iiber die ,Onlinewache” der sichsischen Polizei von 2009 bis 2020

55.402
46.332

37,013 38940 39895
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5131y 23984
15.567
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5346 5024 I I
“- N

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Quelle:  Eigene Darstellung.

Die Anzahl der Anzeigen liber die ,Onlinewache” hat sich seit 2009 verzehnfacht. Mit einer weiteren Stei-
gerung ist zu rechnen.

2.3 Entgegennahme und Erfassung der Online-Anzeigen
Im Jahr 2020 belief sich der Personaleinsatz bei der Entgegennahme und Erfassung der Online-Anzeigen auf
17,05 VZA. Rechnerisch sind dafiir rd. 1,7 Mio. € Personal- und Sachkosten angefallen.

Nach Nr. 7 VwV zu § 17 SGHO diirfen im Haushaltsplan (Stellenplan) nur die unter Berticksichtigung des Grund-
satzes der Wirtschaftlichkeit und Sparsamkeit notwendigen Planstellen und anderen Stellen ausgewiesen wer-
den. Die mit der Erfassung bzw. Ubernahme in das Integrierte Vorgangsbearbeitungssystem (IVO)* betrauten
Bediensteten sind sowohl der Laufbahngruppe 1.2 (ehemaliger mittlerer Dienst) als auch der Laufbahngruppe 2.1
(enemaliger gehobener Dienst) zugeordnet.

Fiir die Erledigung der gleichen Aufgabe werden Mitarbeiter unterschiedlicher Laufbahngruppen eingesetzt.
Ein wirtschaftlicher und sparsamer Personaleinsatz ist so nicht sichergestellt.

Die Prozessschritte bei der Entgegennahme der Onlineanzeigen und der Ubertragung der Daten in das nachge-
lagerte IT-Verfahren IVO waren in den Dienststellen unterschiedlich. Dies ist auch eine Folge unterschiedlicher
oder fehlender Regelungen zum Arbeitsablauf.

Die Erfassung der E-Mails der Online-Anzeigen in das Verfahren IVO erfolgt manuell, teilweise durch Kopieren
und Einfligen, teilweise durch Abschreiben. Eine Schnittstelle zwischen den Verfahren ,Onlinewache" und IVO
existiert nicht. Das von der Polizei nach auBen vertretene, moderne Bild der ,Onlinewache” ist lediglich ein
.elektronischer Briefkasten".

Medienbriiche verhindern eine durchgédngig digitale Verarbeitung und erhéhen den manuellen Erfassungs-
aufwand deutlich.

Dies hat das SMI erkannt und bereits im Jahr 2011 das Landeskriminalamt (LKA) gebeten, einen Verfahrensvor-
schlag zur Umsetzung einer Neuausrichtung der ,Onlinewache" vorzulegen. Hauptziele des Vorschlages waren
u. a. die Entwicklung einer Anwendung zur IVO-konformen Anzeigeerfassung mit automatischer Dateniiber-
nahme und danach die Verlagerung der Aufgabe vom LKA auf alle PD (Dezentralisierung).

Nach Mitteilung des SMI standen jedoch die Haushaltsmittel fiir die Weiterentwicklung der ,Onlinewache"
aufgrund von Mittelkiirzungen nicht zur Verfiigung. Damit konnte die Anwendung zur IVO-konformen Anzeige-
erfassung mit automatischer Datenilibernahme nicht erarbeitet werden. Die Medienbriiche und der damit ver-
bundene manuelle Erfassungsaufwand blieben bestehen. Nach libereinstimmender Auffassung des SMI und des
SRH ist das Verfahren technisch liberholt.

4 Das IVO ist eine eigene Softwareentwicklung der Polizei Sachsen. Es fungiert als zentrale Datenbank und Taterlichtbildkartei.
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Die Anzahl der Anzeigen liber die ,Onlinewache" stieg jedoch kontinuierlich weiter und erhéhte - wegen der
weiterhin fehlenden Schnittstelle - den manuellen Erfassungsaufwand.

In der Folge hat das SMI mit Erlass vom 9. Oktober 2012 die bisher allein vom LKA bearbeitete Aufgabe auch auf
die PD Ubertragen.

Anstatt wie vorgesehen durch technische Weiterentwicklung (z. B. die Entwicklung fehlender Schnittstellen) den
Arbeitsaufwand zu senken und gleichzeitig Mdglichkeiten fiir eine schnelle und effektive Bearbeitung zu sichern,
wurde die Dezentralisierung der Aufgabe vorgezogen und damit der steigende Aufwand fiir die Bearbeitung der
Online-Anzeigen in die PD verlagert.

Mit diesem Losungsansatz wurden die Aufgaben auf mehrere Schultern verteilt. Es wurden keine technischen
MaBnahmen ergriffen, um den Aufwand zu minimieren.

Das Kernstlick der Konzeption zur Neuausrichtung der ,Onlinewache”, ndmlich die Entwicklung zur
IVO-konformen, strukturierten Anzeigeerfassung und automatisierten Dateniibernahme, wurde bisher nicht er-
arbeitet. Die Medienbriiche und der damit verbundene manuelle Erfassungsaufwand bestehen weiter, mittler-
weile seit mehr als 10 Jahren.

Wegen des weiter gestiegenen Anzeigeaufkommens priift die Polizei nun den Ansatz, die Erfassung der On-
line-Anzeigen von den PD auf die Polizeireviere zu verlagern.

Es ist nicht zielfiihrend, den Arbeitsaufwand auf noch mehr Schultern zu verteilen. Ziel muss es sein, den
Aufwand, der durch die Bearbeitung der Online-Anzeigen bei der Polizei entsteht, deutlich zu senken und
die notwendigen Schnittstellen zu schaffen. 10 Jahre waren dafiir mehr als ausreichend.

2.4 24-Stunden-Uberwachung
Eine Strafanzeige per ,Onlinewache” soll einen Notruf nicht ersetzen. Entsprechend ist das IT-Verfahren nicht
fiir Notfallmeldungen konzipiert.

Grundsatzlich besteht jedoch die Mdglichkeit, Notfallmeldungen per ,Onlinewache" abzusetzen. Deshalb erfolgt
in allen PD sowie im LKA eine 24-Stunden-Uberwachung der eingehenden Online-Anzeigen wegen der ggf. not-
wendigen Einleitung von SofortmaBnahmen.

Die 24-Stunden-Uberwachung verursacht Aufwand und fiihrt dazu, dass jede eingehende Online-Anzeige zum
einen zundchst im Fiihrungs- und Lagezentrum bzw. vom Kriminaldauerdienst und zum anderen noch einmal bei
der spateren Erfassung im IVO gelesen werden muss. Jede Online-Anzeige wird zweimal ,angefasst” - dies bei
einem Anzeigeaufkommen von 55.402 Anzeigen im Jahr 2020.

Bei der Neuausrichtung der ,Onlinewache” sollte sich das SMI des Themas ,Notfallmeldungen” annehmen,
mit dem Ziel, den Aufwand durch das doppelte Lesen der Anzeigen zu reduzieren.

2.5 Informationssicherheit

Im Rahmen der Priifung konnte das SMI fiir das IT-Verfahren ,Onlinewache” kein Informationssicherheitskonzept
vorlegen. Damit ist eine strategische, angemessene und wirtschaftliche Umsetzung von MaBnahmen zur Ge-
wahrleistung der Informationssicherheit nicht sichergestellt.

Dariiber hinaus hat der SRH auch Verst6Be gegen die 3 Grundwerte der Informationssicherheit (Verfiigbarkeit,
Vertraulichkeit und Integritit) beim Betrieb des Verfahrens festgestellt. So kam es z. B. wiederholt zum Verlust
von Daten. Berechtigungskonzepte, d. h. wer und ggf. mit welchen Rechten (Lesen, Schreiben, Loschen) auf Daten
zugreifen darf, fehlten. Es erfolgt auch keine Protokollierung.

Beim Betrieb des IT-Verfahrens bestehen erhebliche Mangel fiir die Informationssicherheit.
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3 Folgerungen

Das SMI sollte das IT-Verfahren ,Onlinewache" grundlegend modernisieren. Ziel muss sein, den Aufwand, der
durch die Entgegennahme und Erfassung der Online-Anzeigen entsteht, deutlich zu senken. Dabei muss mit Blick
auf die Umsetzung des Onlinezugangsgesetzes (0ZG) eine vollstindig digitale Bearbeitung der Prozesse erfolgen.

Das Verfahren der ,Onlinewache" ist gerade in Zeiten des Fachkraftemangels auch eine Mdglichkeit des effizi-
enteren Personaleinsatzes, das es ermdglicht, Personal fiir andere Bereiche der Polizei freizusteuern. Umso
schwerer wiegt es, dass die ,Onlinewache" als Mdglichkeit der Aufgabenentlastung zugunsten der Starkung
anderer Bereiche der Polizei bislang nicht genutzt wird.

Die festgestellten Defizite im Bereich Informationssicherheit sind abzustellen.

4 Stellungnahme

Das SMI stimmte zu, dass die bestehende ,Onlinewache” ihre Grenzen erreicht habe, technisch {iberholt sei und
eine grundlegende Neukonzeption erfolgen miisse. Aufgrund hdher priorisierter oder nicht zu verschiebender
gesetzlicher Aufgaben und Anderungsanforderungen und unzureichender Ressourcen hitte objektiv die Umset-
zung des Vorhabens immer wieder zuriickgestellt werden miissen. Die begrenzt vorhandenen Mdglichkeiten seien
zur Aufrechterhaltung der bestehenden ,Onlinewache” eingesetzt worden.

Zwischenzeitlich seien konzeptionelle Arbeiten im Rahmen des 0ZG-Projektes aufgenommen worden. Dabei sol-
len auch die wesentlichen vom SRH dargelegten Méngel beseitigt werden.

Grundsatzlich sei jeder Polizeivollzugsbeamte der Laufbahngruppe 1.2 und 2.1 befahigt und verpflichtet, Anzei-
gen entgegenzunehmen und zu erfassen. Die meisten eingesetzten Polizeibeamten wiirden nicht ausschlieBlich
fir die Anzeigenentgegennahme eingesetzt, sondern iiberndhmen diese Aufgaben anteilig im Rahmen der tagli-
chen Aufgabenzuweisung ggf. sogar nur zeitweilig. Die Forderung des SRH, nur Polizeibeamte einer Laufbahn-
gruppe einzusetzen, ginge deshalb an der dienstlichen Realitat vorbei.

Das SMI stimmte zu, dass mit einer durchgdngigen digitalen Verarbeitung unter Nutzung von Schnittstellen der
manuelle Aufwand flir Entgegennahme und Erfassung von Onlineanzeigen gesenkt werden kdnne. Erfahrungen
auch aus anderen Bundeslandern zeigten, dass die prognostizierten Einsparungen durch Zusatzaufwendungen
flr die Qualitatssicherung derartiger automatisiert ins Vorgangsbearbeitungssystem tibernommener Anzeigen
sowie durch die stetig ansteigende Anzahl von Onlineanzeigen schnell ,verbraucht" seien. Insofern miissten
zwingend auch Betrachtungen zur zukiinftigen Verteilung eingehender Onlineanzeigen im Rahmen der Neukon-
zipierung angestellt und kdnnten nicht von vornherein als nicht zielfiihrend ausgeschlossen werden.

Da Uberlegungen zur technischen Bewertung von Notfillen zwecks Ressourceneinsparung nicht zielfiihrend
seien, werde auch im Rahmen der Neukonzipierung an einer manuellen Vorpriifung festgehalten. Wirtschaftlich-
keitsaspekte miissten dabei hinter dem gesetzlichen Auftrag zuriickstehen.

5 Schlussbemerkung
Der SRH hat wahrend seiner drtlichen Erhebung festgestellt, dass Bedienstete beider Laufbahngruppen aus-
schlieBlich fiir die Entgegennahme und Erfassung der Onlineanzeigen eingesetzt werden.

Zur durchgangigen digitalen Verarbeitung unter Nutzung von Schnittstellen weist der SRH darauf hin, dass das
angestrebte Qualitdtsniveau erfahrungsgemaf leichter zu erreichen ist, wenn anstatt manueller Dateneingabe
eine Schnittstelle oder vielmehr ein ganzheitliches Verfahren zum Einsatz kommt. Deshalb sieht der SRH an
dieser Stelle keinen héheren bzw. zusatzlichen Aufwand fiir Qualitdtssicherung. Priméares Ziel muss es sein, Auf-
wand zu senken und nicht zu verteilen.

Im Rahmen der Neukonzipierung der ,Onlinewache" sollten nicht von vornherein Uberlegungen zur technischen

Bewertung von Notfallen ausgeschlossen werden. Wirtschaftlichkeitsaspekte sind auch bei der Erfiillung eines
gesetzlichen Auftrags zu beriicksichtigen.
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